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В статье построены полные множества многоуровневых линейных рекуррентных последовательностей 
над всеми изоморфными и автоморфными представлениями полей Галуа GF(512) и GF(1024). Разработаны 
конструкции криптографически высококачественных S-блоков подстановки процессорно-ориентированных 
длин N = {512, 1024}. Мощности множеств S-блоков подстановки составляют соответственно JGF(512) = 
1.104⋅1018 и JGF(1024) = 1.01⋅1019, что позволяет использовать их в качестве долговременного ключа для модерни-
зации существующих блочных симметричных криптографических алгоритмов и при разработке новых.
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Введение
Основным компонентом современных блоч-

ных симметричных криптографических алго-
ритмов является их нелинейное преобразова-
ние – S­блок подстановки, которое определяет 
их резистивность к атакам криптоанализа,  
а также быстродействие.

S­блок подстановки представляет собой пра-
вило отображения группы входных элементов 

ix  в группу выходных элементов iy , которое 
однозначно определяется кодирующей Q­по­
сле до вательностью задающей структуру S­блока 
подстановки. Построение высоконадежного,  
с криптографической точки зрения, S­блока 
подстановки требует построения определяю-
щей его структуру Q­последовательности, ко-
торая соответствует базовым критериям крип-
тографического качества, таким как: высокая 
нелинейность, отсутствие корреляционной свя-
зи между векторами выхода и входа, хороший 
лавинный эффект, периодические свойства [1].

Причем с ростом длины N Q­последова­
тель ностей существенно улучшается и крип-
тографическое качество S­блоков подстановки 
на их основе, а соответственно растет и эф-
фективность криптографических алгоритмов, 
использующих данные преобразования [2]. 

Рост длины Q­последовательностей также по-
зволяет существенно увеличить количество 
доступных высококачественных, с криптогра-
фической точки зрения, структур Q­последо­
вательностей, что открывает возможность их 
использования в качестве долговременного 
ключа.

Ясно, что задача поиска подходящих струк-
тур Q­последовательностей может решаться 
переборным путем, однако мощность множе-
ства всех существующих Q­последова тель­
ностей стремительно растет с ростом их дли-
ны N как факториальная величина !J N= . 
Данное обстоятельство делает актуальной за-
дачу поиска регулярных правил синтеза боль-
ших множеств Q­последовательностей, обла-
дающих хорошими криптографическими свой-
ствами.

Одной из конструкций, решающей задачу 
синтеза оптимальных, с криптографической 
точки зрения, Q­последовательностей являет-
ся конструкция К. Ниберг [3], основанная на 
расширенных полях Галуа и используемая  
в криптопреобразовании Rijndael/AES. Тем не 
менее, на основе правил, предложенных К. 
Ниберг, могут быть синтезированы лишь не-
большие множества S­блоков подстановки, так 
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при N = 256 мощность множества оптималь-
ных S­блоков подстановки составляет лишь  
J = 30 [4].

Концепция использования структур рас-
ширенных полей Галуа получила дальнейшее 
развитие в работе [5], где были предложены 
правила синтеза S­блоков подстановки длины  
N = 256 на основе Многоуровневых Линейных 
Рекуррентных Последовательностей (МЛРП) 
по правилу

 , (1)
где |  – оператор горизонтальной конкатена-
ции, а последовательности МЛРП генериру-
ются над всеми изоморфными и автоморфны-
ми представлениями поля GF(256).

Применение данного подхода позволило 
достигнуть высокого криптографического ка-
чества генерируемых S­блоков подстановки,  
а также большой мощности их полного мно-
жества, достигающей J = 55296, для которой 
также были предложены эффективные прави-
ла размножения [5].

Тем не менее задачи построения новых по-
колений симметричных блочных криптографи-
ческих алгоритмов требуют улучшения крип-
тографических свойств, применяемых в них 
S­блоков подстановки, а также дальнейшее на-
ращивание доступных их объемов, что осуще-
ствимо путем увеличения длины Q­последо­
ва тельности N. Таким образом, большой инте-
рес представляет разработка S­блоков подста-
новки бо́льшей длины N, соответствующих 
базовым критериям криптографического каче-
ства. 

Целью настоящей статьи является по-
строение нелинейных преобразований на осно-
ве всех изоморфных и автоморфных представ-
лений полей GF(512) и GF(1024).

1. Построение нелинейных преобразова-
ний над всеми изоморфными и автоморф-
ными представлениями поля GF(512) 

Рассмотрим исходное поле GF(512), кото-
рое имеет свои следующие изоморфные пред-
ставления

9 3GF( ) : GF(2 ) GF(8 )kq ⇒ .
Структура и свойства МЛРП, на основе ко-

торой может быть построен криптографиче-
ски высококачественный S­блок подстановки 
определяются парой  – первообразный 
полином, первообразный элемент.

В каждом из приведенных изоморфных 
представлений может быть построено свое мно-
жество первообразных полиномов, количество 
которых определяется как [6]

 
( 1) /k k

qf q k= j - , (2)

и, соответственно, первообразных элементов

 
( 1)k k

q qθ = j - , (3)

где ( )j   – фи­функция Эйлера.
На основе выражений (2), (3), несложно 

установить, что количество первообразных по-
линомов в изоморфном представлении 9

2 48f = , 
в то время как расширение расширенного поля  
GF(83) может быть построено на основе ариф-
метик двух существующих над полем GF(8)  
первообразных полиномов

1
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Таким образом, общее количество перво-
образных полиномов над полем 3(8 )GF  опре-
деляется как 3

82 2 144 288f⋅ = ⋅ = . Общее чис-
ло всех первообразных полиномов над всеми 
изоморфными представлениями поля (512)GF

(512) 48 288 336GFε = + = .
Очевидно, что в соответствии с (3) общее 

количество первообразных элементов, суще-
ствующих над изоморфными представлениями 
поля (512)GF  определяется как 9 3

2 8 432θ = θ = . 
Стало быть, общее число различных струк-

тур МЛРП, которые могут быть построены над 
всеми автоморфными и изоморфными пред-
ставлениями поля (512)GF

9
(512) (512) 2 336 432 145152GF GFΨ = ε ⋅ θ = ⋅ = . (4)

Представим метод построения каждого 
S­бло ка подстановки из множества (4) в виде 
конкретных шагов.

Шаг 1. Построить расширенное поле GF(qk), 
используя заданный первообразный полином 

( )ig x  и первообразный элемент θ = x.
Шаг 2. Используя алгоритмы [7] выпол-

нить построение полного множества из k
qf  

первообразных полиномов над полем GF(qk).
Шаг 3. В соответствии с требуемыми пара-

метрами криптографического качества осуще-
ствить выбор первообразного полинома.

Шаг 4. Построить МЛРП в соответствии  
с формулой



Системный анализ  57

4, 2015 СИСТЕМНЫЙ АНАЛИЗ И ПРИКЛАДНАЯ ИНФОРМАТИКА

( )

1

k i k
i kN q -ν

-ν
ν=

= α∑ ,
 

0, 2ki q= - ,

где
( ) ( ) ( )1 2

01 2modd( ( ), ) ...i i ii k k
k kf x q x x- -
- -θ =α + α + + α  – 

i­й элемент поля.
Шаг 5. Сформировать Q­последовательно­

сть, определяющую структуру S­блока подста-
новки в соответствии с (1).

Например, выбрав изоморфное представ-
ление поля GF(83), а также неприводимый над 
полем GF(8) полином g1(x), а также неприводи-
мый над полем GF(83) полином 3( ) 2x x xξ = + + , 
получаем соответственно S­блок подстановки, 
представленный в виде шестнадцатеричного 
кода своей Q­последовательности (рисунок).

Сведем в табл. 1 криптографические ха-
рактеристики [8] построенных на основе поля  
GF(512) S­блоков подстановки, где приняты 
следующие условные обозначения:

•	 { },max i jr  – максимальный по абсолют-
ной величине элемент матрицы коэффициен-
тов корреляции;

•	K0 – количество нулей в матрице коэффи-
циентов корреляции;

•	Ns – расстояние нелинейности;
•	 ( ){ }min deg iF  – наименьшая степень сре-

ди алгебраических степеней нелинейности ком-
понентных булевых функций;

•	T – период возврата S­блока подстановки 
в исходное состояние [9].

Результаты, представленные в табл. 1 де-
монстрируют высокое качество построенных 
над полем GF(512) S­блоков подстановки.

2. Построение нелинейных преобразова-
ний над всеми изоморфными и автоморф-
ными представлениями поля GF(1024) 

Исходное расширенное поле GF(1024) = 
GF(210) может быть представлено в виде сле-
дующих своих изоморфных представлений

10 5 2( ) : (2 ) (4 ) (32 )kGF q GF GF GF⇒ ⇒ .
Таким образом, в поле GF(210) существует 

10
2 60f =  первообразных полиномов; в поле 

5(4 )GF  существует 5
4 120f =  первообразных 

полиномов; и в поле GF(322) соответственно
2

32 300f = . С другой стороны, в последнем 
случае исходное расширенное поле GF(32) 
также может иметь свои различные изоморф-
ные представления в соответствии с выбран-
ным первообразным полиномом f(x), и соот-

Рисунок

Таблица 1

Поле Количество первообразных полиномов max{|ri,j|} K0 Ns min{deg(Fi)} T

GF(29) 48 0.0625...0.1094 0...16 198...222 7...8 412...14429940

GF(83)
144, по модулю полинома g1(x) 0.0625...0.1016 0...13 206...222 7...8 2...3540900
144, по модулю полинома g2(x) 0.0547...0.1016 0...10 202...222 7...8 3...2810109
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ветственно, различные структуры таблиц ум-
ножения. Так, в поле  GF(32) = GF(25) суще-
ствует 6 первообразных полиномов

5 2
1

5 3
2

5 3 2 1
3

5 4 2 1
4

5 4 3 1
5

5 4 3 2
6

( ) 1;

( ) 1;

( ) 1;

( ) 1;

( ) 1;

( ) 1.

f x x x

f x x x

f x x x x x

f x x x x x

f x x x x x

f x x x x x

= + +

= + +

= + + + +

= + + +



+

= + + + +

=










 + + + +

Следовательно, общее количество различ-
ных структур первообразных полиномов в поле 
GF(32) определяется как 2

326 1800f⋅ = .
В соответствии с (2) количество первооб-

разных элементов определяется как 10 5 2
2 4 32 600θ = θ = θ = 

10 5 2
2 4 32 600θ = θ = θ = .

Общее множество первообразных полино-
мов во всех изоморфных представлениях поля  
GF(1024) может быть найдено как сумма всех 
найденных выше первообразных полиномов 
по всех изоморфных представлениях данного 
поля

10 5 2
2 4 326 120 300 1800 2220f f fε = + + = + + = .

Таким образом, общее количество различ-
ных структур МЛРП в поле GF(1024) опреде-
ляется как

10
(1024) 2 2220 600 1332000GFΨ = ε θ = ⋅ = .

В табл. 2 рассчитаны значения основных 
криптографических параметров построенных 
на основе поля GF(1024) криптографических 
S­блоков подстановки.

Следовательно, данные табл. 2 демонстри-
руют наличие во всех изоморфных и авто-
морфных представлениях поля GF(1024) су-
щественного количества S­блоков подстанов-

ки, обладающих высоким уровнем криптогра-
фического качества.

3. Правила размножения нелинейных 
преобразований и обобщение результатов

Отметим, что для S­блоков подстановки 
построенных над всеми изоморфными и авто-
морфными представлениями поля GF(1024) 
применимы правила размножения [5]:

•	нулевой элемент может быть добавлен  
в Q­последовательность 1023 различными спо-
собами, при этом формируя различные струк-
туры S­блоков подстановки;

•	каждая Q­последовательность допускает 
перестановку своих компонентных булевых 
функций 10! различными способами;

•	путем знаковых кодирований компонент-
ных булевых функций 210 различными спосо-
бами;

•	путем рассмотрения Q­последователь но­
сти как частотно­кодирующей последователь-
ности (ЧКП), так и время­кодирующей после-
довательности (ВКП), что позволяет удвоить 
их количество [10].

Таким образом, общее количество постро-
енных S­блоков подстановки над всеми изо-
морфными и автоморфными представлениями 
поля GF(512) составляет

18
(512) 145152 1023 10! 1024 2 1.104 10GFJ = ⋅ ⋅ ⋅ ⋅ = ⋅ ,

в то время как для поля GF(1024) этот показа-
тель составляет

19
(1024) 1332000 1023 10! 1024 2 1.01 10GFJ = ⋅ ⋅ ⋅ ⋅ = ⋅ ,

что является дост аточно существенной вели-
чиной. Так, при использовании S­блока под-
становки длины N = 1024 в качества элемента 
ключа, длина ключа достигнет ~ 64  бита.

На основе данных [5] может быть прове-
ден сравнительный анализ (табл. 3) динамики 
основных показателей криптографического ка-

Таблица 2

Поле Количество первообразных полиномов max{|ri,j|} K0 Ns min{deg(Fi)} T

1 2 3 4 5 6 7
GF(210) 60 0.0469...0.0781 0...18 422...462 9 1010...539965270
GF(45) 120 0.0469...0.0781 0...12 422...462 8...9 2...339437110

GF(322)

300, по модулю полинома f1(x) 0.043...0.0781 0...14 410...464 9 2...90350990
300, по модулю полинома f2(x) 0.043...0.0781 0...15 410...462 9 2...2081380170
300, по модулю полинома f3(x) 0.0351...0.0781 0...13 410...462 9 3...72116040
300, по модулю полинома f4(x) 0.0468...0.0781 0...15 410...466 9 3...1287763560
300, по модулю полинома f5(x) 0.0468...0.0781 0...16 410...462 9 2...28502469
300, по модулю полинома f6(x) 0.0429...0.0781 0...18 410...464 9 2...1205547720
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чества с увеличением длины S­блоков подста-
новки на основе всех изоморфных и автоморф-
ных представлений полей GF(256), GF(512), 
GF(1024).

Анализ данных табл. 3 показывает стреми-
тельный рост с увеличением длины N таких 
важнейших параметров криптографического 
качества как расстояние нелинейности Ns, алге-
браическая степень нелинейности min{deg(Fi)}  
и период возврата S­блока подстановки в ис-
ходное состояние. При этом умеренно падает 
корреляционная связь выхода и входа S­блока 
подстановки, что показывает, соответственно 
max{|ri,j|}. Таким образом, табл. 3 подтвержда-
ет эффективность использования метода по-
строения S­блоков подстановки над всеми изо-
морфными и автоморфными представлениями 
полей Галуа при больших длинах N = {512, 
1024}.

Заключение
•	дальнейшее развитие получил метод син-

теза процессорно­ориентированных S­блоков 
подстановки на основе МЛРП в рамках чего 
построены полные классы МЛРП над всеми 
изоморфными и автоморфными представлени-
ями полей GF(512) и GF(1024), мощностей 

(512) 145152GFΨ =  и (1024) 1332000GFΨ = . При 

этом классы высоконелинейных S­блоков под-
становки на основе МЛРП имеют мощности 
JGF(512) = 1.104⋅1018 и JGF(1024) = 1.01⋅1019, что 
является существенными величинами с крип-
тографической точки зрения;

•	найденные криптографические свойства 
построенного класса S­блоков подстановки 
показали тотальное улучшение криптографиче-
ского качества S­блоков подстановки на основе 
всех изоморфных и автоморфных представле-
ний полей GF(512) и GF(1024) по отношению  
к S­блокам подстановки над полем GF(256);

•	полученная мощность класса криптогра-
фически качественных S­блоков подстановки 
позволяет рекомендовать их к использованию 
в качестве элементов ключа шифра, при этом 
необходимый прирост ключа для хранения но-
мера выбранного S­блока подстановки состав-
ляет до 64 бит для длины N = 1024.

Отметим, что практический интерес пред-
ставляет задача дальнейшего расширения ан-
самбля доступных длин оптимальных с точки 
зрения криптографического качества S­блоков 
подстановки, которые могут быть использова-
ны для повышения эффективности существу-
ющих криптографических алгоритмов, а так-
же для построения новых алгоритмов шифро-
вания с бо́льшими длинами блока данных.

Таблица 3

N Объем J
Наилучшие показатели криптографического качества

max{|ri,j|} K0 Ns min{deg(Fi)} T

256 7.4518⋅1016 0.0781 17 108 7 113050
512 0.0547 16 222 8 14429940
1024 1.01⋅1019 0.0351 18 466 9 2081380170
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PROCESSOR-ORIENTED NONLINEAR TRANSFORM BASED ON THE FULL 
CLASSES OF ISOMORPHIC AND AUTOMORPHIC REPRESENTATIONS  

OF GALOIS FIELDS GF(512) AND GF(1024)
The full sets of multilevel linear recurring sequences over all isomorphic and automorphic representations of Galois 

fields GF(512) and GF(1024) are built. Constructions of cryptographically high quality S-box of processor-oriented lengths  
N = {512, 1024} are developed. The cardinality of sets of S-boxes are JGF(512) = 1.104⋅1018 and JGF(1024) = 1.01⋅1019 which 
allows to use them as a long-term key to upgrade existing block of symmetric cryptographic algorithms and for development of 
new ones.


