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Аннотация. Разработан Python-сервис мониторинга пользовательских метрик, взаимодействую-
щий с открытым API маркетплейса. Архитектура реализована с использованием Prometheus и  
Grafana и ориентирована на контроль производительности ключевых этапов обработки данных:  
количества запросов, ошибок, времени отклика, скорости записи в базу данных и характеристик товаров. 
Для оценки устойчивости выполнено моделирование аварийных ситуаций, включая сбои внешних API, 
деградацию базы данных, сетевые задержки, рост нагрузки и утечки памяти. Применение потоковой 
обработки данных в сочетании с SQLite обеспечивает высокую производительность и надёжность.
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Введение

Современные информационные системы ха-
рактеризуются высокой сложностью и распределён-
ной архитектурой, что требует постоянного монито-
ринга ключевых компонентов, особенно при работе 
с внешними API и системами хранения данных [1]. 
Для маркетплейсов критично своевременное об-
новление информации о товарах, заказах и остат-
ках, так как сбои приводят к потерям и снижению 
лояльности пользователей. Мониторинг с исполь-
зованием Prometheus и Grafana позволяет выявлять 
отклонения, фиксировать ошибки и анализировать 
их причины [2; 3]. В работе реализован Python-сер-
вис мониторинга пользовательских метрик при об-
работке данных с открытого API маркетплейса, ис-
пользующий многопоточность (ThreadPoolExecutor) 
и SQLite. Регистрируются ключевые параметры  
производительности, данные экспортируются  
в Prometheus и визуализируются в Grafana, обеспе-
чивая прототип мониторинга для маркетплейсов и 
e-commerce-платформ [3; 4].

Архитектура и реализации системы  
мониторинга 

Объект исследования – Python-сервис для ав-
томатизированного извлечения, хранения и анализа 
данных из открытого API маркетплейса на примере 
платформы электронной коммерции среднего мас-
штаба, обеспечивающий регистрацию ошибок, изме-
рение производительности и визуализацию ключе-
вых показателей.

Архитектура системы описана с использова-
нием C4-нотации, что формализует решения на раз-
ных уровнях – от контекста до модулей кода [5].

Контекстная диаграмма системы мониторин-
га выступает связующим звеном между пользовате-
лем и внешними сервисами. Python-сервис извлекает 
данные из API маркетплейса и передает телеметрию 
в Prometheus, где она используется для визуализации 
в Grafana.

На уровне контейнеров (в терминах C4-но-
тации) архитектура системы включает несколько 
основных компонентов. Python-сервис обрабаты-
вает данные и формирует метрики, SQLite сохра-
няет товарные данные, Prometheus собирает и хра-
нит метрики, Grafana визуализирует их. Сервис 
регулярно опрашивает API, заносит результаты  
в базу данных и публикует метрики, которые авто-
матически собираются Prometheus. Под контейнером  
в работе понимается исполняемое окружение (напри-
мер, сервис или база данных).

Компонентная диаграмма (рисунок 1) отра-
жает ключевые модули Python-сервиса. Модуль-за-
грузчик выполняет запросы к открытому API  
маркетплейса и получает данные в формате JSON, 
после чего модуль-обработчик данных преобразу-
ет полученные документы, извлекая необходимые  
поля (например, сведения о товарах, ценах и остат-
ках) и формируя структурированные объекты. Эти 
данные передаются в модуль записи в БД, который 
сохраняет их в локальную базу данных SQLite. Па-
раллельно модуль экспорта метрик агрегирует по-
казатели работы системы, включая количество 
успешных и ошибочных запросов, время отклика 
API и объём обновлённых записей, после чего пу-
бликует их в формате, совместимом с Prometheus. 
Для обеспечения устойчивости функционирования 
предусмотрен модуль регистрации ошибок, фикси-
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рующий сетевые сбои и некорректные ответы API,  
а также модуль-планировщик, управляющий пе-
риодичностью опроса API и обеспечивающий ре-
гулярное обновление данных. Такая организация 
компонентов позволяет поддерживать модульность 
системы и упрощает её сопровождение и расшире-
ние.

На уровне классов (рисунок 2) представле-
ны клиент API для взаимодействия с API, парсер  
продуктов и продукт для обработки данных, обра-
ботчик базы данных для операций с БД, сборщик  
метрик для показателей и планировщик для цикла, 
связывая бизнес-логику с хранением и мониторин-
гом.

Реализация выполнена на Python с исполь-
зованием библиотеки requests, многопоточно-
сти concurrent.futures и клиента prometheus_client.  
Данные сохраняются в SQLite, метрики экспортиру-
ются в Prometheus и отображаются в Grafana. Такой 
выбор технологий позволяет локально воспроизве-
сти систему и исследовать её поведение в контроли-
руемых условиях [6; 7].

Использование C4-нотации позволило опи-
сать архитектуру на разных уровнях абстракции и 
связать проектные решения с инженерной реализаци-
ей. Практическая часть демонстрирует корректность 
модели и применимость архитектурных принципов 
для мониторинга маркетплейсов.
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Рисунок 1. Диаграмма компонентов Python-приложения (C3)
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Рисунок 2. Диаграмма классов кода (C4)

Визуализация метрик в Grafana

В рамках системы мониторинга реализо-
ван модуль визуализации телеметрических данных  
с использованием Grafana – инструмента постро-
е-ния интерактивных аналитических панелей  
на основе временных рядов, собираемых Prometheus. 
Источником данных служит Prometheus-сер-
вис, опрашивающий Python-сервис с интервалом  
15 секунд. Все метрики автоматически экспортиру-
ются на HTTP-эндпоинт http://localhost:8000/metrics 
[1; 7].

На основе собранных метрик создан единый 
дашборд (рисунок 3), отображающий ключевые  
показатели работы сервиса в реальном времени:  
количество API-запросов, ошибок, суммарную и 
среднюю длительность запросов, обработанные 
товары, распределение по категориям, ошибки  
вставки в базу, распределение цен и среднюю длину 
описаний.

Единый дашборд обеспечивает оперативный 
мониторинг состояния сервиса и позволяет своев-
ременно выявлять отклонения без анализа необра-
ботанных данных. Модуль визуализации является 
неотъемлемой частью архитектуры мониторинга, 
поддерживая принятие решений в условиях высоко-
нагруженных e-commerce-систем.
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Рисунок 3. Сводный дашборд в Grafana

Анализ полученных метрик 

Для оценки работы Python-сервиса исполь-
зовались модельные данные, имитирующие нагруз-
ку маркетплейса. Период наблюдения составил 30 
минут, что позволило накопить репрезентативный 

объём данных для выявления закономерностей  
в работе Python-сервиса, ориентированного на об-
работку информации в маркетплейсе. За этот пе-
риод зафиксировано 95 API-запросов (область 3) с 
равномерным ростом от 40 до 100 запросов в мину-
ту (область 10), что свидетельствует о стабильной  
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нагрузке. Отсутствие ошибок при выполнении  
запросов (область 4) подтверждает надёжность  
интеграции компонентов. Средняя длина описания 
товаров (область 1) составила 118–119 символов, 
близко к рекомендованным 120, обеспечивая опти-
мальный баланс информативности и читаемости. 
Суммарная длительность всех запросов увеличилась 
с 16 до 40 секунд (область 2), при этом среднее вре-
мя отклика одного API-запроса оставалось на уровне  
0,4 с (область 9), что соответствует допустимым  
значениям для высоконагруженных систем. Об-
работано 2850 товаров (область 7), из которых  
1440 – категория groceries (область 6), отражая 
структуру трафика и предпочтения пользователей.  
Равномерное ценовое распределение (область 5) 
создаёт предпосылки для динамического ценоо-
бразования и персонализации. Отсутствие ошибок  
при вставке в СУБД (область 8) подтверждает  
устойчивость базы и корректность валидации дан-
ных. 

Таким образом, анализ метрик демонстрирует 
стабильность сервиса, контроль производительнос- 
ти и основу для оптимизации и масштабирования 
при работе с внешними API.

Моделирование аварийных ситуаций  

Для оценки надёжности Python-сервиса 
было проведено моделирование аварийных ситу-
аций на ПК с процессором Intel(R) Core(TM) i7-
1065G7 CPU @ 1.30–1.50 GHz, 16 ГБ оперативной 
памяти и 64-разрядной операционной системой 
Windows 10 Pro версии 22H2. Сценарий включал 
отказ внешнего API, перегрузку базы данных, 
временное снижение доступной памяти и про-
цессорных ресурсов, а также увеличение сетевых 
задержек, что позволило проверить устойчивость 
сервиса и корректность фиксации сбоев ключе-
вых подсистем: взаимодействия с внешними API,  
работы базы данных, использования вычислитель-
ных ресурсов и сетевых задержек. 

Для анализа создан специализированный 
дашборд в Grafana (рисунок 4). Сценарий сбоя 
внешнего API (область 1) показал частичную  
деградацию: успешные запросы – 0,0667 запро-
са/с, ошибки – 0,0444 запроса/с, подтверждая 
корректность мониторинга и фиксацию нару-
шений взаимодействия с внешними сервисами.  
При росте нагрузки (область 2) среднее время от-
клика составило 1,31 с, демонстрируя эффектив-
ность параллельной обработки данных с помощью 
потоков (ThreadPoolExecutor).

Мониторинг CPU (область 3) показал низ-
кое использование – 0,000695 секунд на обработ-
ку одного запроса, обеспечивая достаточный запас 

ресурсов. Средняя сетевая задержка (область 4) 
составила 1,31 с, моделируя перегрузку каналов. 
Отказы базы данных (область 5) – 3,04 успешных 
операций/с и 0,289 ошибок/с, подтверждая тран-
закционную устойчивость. Мониторинг памяти 
(область 6) показал 62,4 МБ, что отражает посте-
пенное накопление объектов в памяти, имитирую-
щее утечку памяти, как показано на рисунке 4.

Рисунок 4. Дашборд мониторинга аварийных ситуаций

Это позволяет оценить устойчивость сервиса 
при росте потребления памяти. Дашборд воспроиз-
вёл ключевые сценарии, подтверждая практическую 
применимость для стресс-тестирования маркетплей-
са и разработки мер по повышению надёжности.

Заключение

Разработанный Python-сервис обеспечива-
ет контроль ключевых параметров маркетплейса: 
стабильность API-запросов, производительность 
вычислений, корректность обработки данных  
и состояние базы. Автоматизированный сбор и 
визуализация метрик через Prometheus и Grafana 
позволяют своевременно выявлять отклонения  
и поддерживать устойчивость системы без избыточ-
ного использования ресурсов. Расширенный набор 
метрик учитывает характеристики данных и рабо-
ту критических подсистем, а потоковая обработка  
с ограничением параллелизма повышает произво-
дительность и устойчивость к сбоям. Моделирова-
ние аварийных ситуаций подтвердило фиксацию  
сбоев внешних API, деградации базы, сетевых  
задержек, роста нагрузки и накопления ресурсов,  
демонстрируя практическую применимость даш-
борда для стресс-тестирования и выработки мер 
повышения надёжности. Подход подчёркивает  
значимость системного мониторинга в распреде-
лённых архитектурах, обеспечивая оперативное 
реагирование на инциденты и формирование базы  
для анализа производительности. В дальнейшем  
сервис может масштабироваться под более круп-
ные маркетплейсы и высоконагруженные системы, 
сохраняя модульность и адаптивность для задач 
e-commerce.
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Abstract. A Python-based monitoring service for user metrics interacting with an open marketplace  
API has been developed. The architecture is implemented using Prometheus and Grafana and is focused on monitoring 
the performance of key stages of data processing: the number of requests, errors, response time, database write 
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