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ОЦЕНКА ВЛИЯНИЯ ВЕРОЯТНОСТИ СТИРАНИЯ ДВОИЧНЫХ
СИМВОЛОВ «0» НА ВЕРОЯТНОСТЬ ОШИБОЧНОЙ РЕГИСТРАЦИИ
ДАННЫХ В КВАНТОВО-КРИПТОГРАФИЧЕСКОМ КАНАЛЕ СВЯЗИ
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 Получено выражение для оценки отношения вероятности стирания двоичных символов «0» P(–/0) к вероят-
ности ошибочной этих символов Pош0 применительно к асинхронному квантово-криптографическому каналу связи, в 
котором в качестве приемного модуля используется счетчик фотонов с мертвым временем продлевающегося типа. 
По результатам математического моделирования установлены зависимости отношения P(–/0) / Pош0 от средней ско-
рости счета сигнальных импульсов на выходе счетчика фотонов при передаче символов «0» ns0 для различной средней 
длительности мертвого времени продлевающегося типа τd. Выполненные исследования показали, что с ростом ns0 эти 
зависимости вначале практически не изменяются и имеют значения, близкие к единице, однако затем спадают вплоть 
до наименьших значений и переходят в насыщение, что имеет место как при отсутствии мертвого времени продлева-
ющегося типа, так и при его наличии.
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Введение

В настоящее время одной из основных задач 
при создании инфокоммуникационных систем и кана-
лов связи различного назначения является обеспечение 
их информационной безопасности [1]. Для этого при-
меняют, как правило, комплекс мер, включая крипто-
графические и криптоподобные преобразования пере-
даваемой информации [2]. Важно отметить также, что 
применение квантово-криптографических каналов свя-
зи позволяет обеспечить абсолютную скрытность и кон-
фиденциальность данных. Это является безусловным 
преимуществом использованием этих каналов связи, в 
сравнении с другими [2]. Однако при создании кванто-
во-криптографических каналов связи существует ряд 
проблем практического характера. В частности, одной 
из проблем является значительно ме́ньшая пропускная 
способность, чем для стандартных инфокоммуника-
ционных каналов связи. Связано это с трудностью не 
только формирования и передачи маломощных оптиче-
ских импульсов, используемых в квантово-криптогра-
фических каналах связи, но и их регистрацией [2, 3].

Под маломощными оптическими импульсами 
будем понимать оптические импульсы, среднее число 
фотонов в которых не превышает десяти на каждый пе-
редаваемый бит (или символ).

Для регистрации маломощных оптических 
импульсов целесообразно использовать высокочув-
ствительные приемные модули, такие, как счетчики фо-
тонов [4]. Однако счетчики фотонов характеризуются 
ненулевым мертвым временем, что является одной из 
причин возникновения ошибок в квантово-криптогра-
фическом канале связи и приводит к потерям передава-
емой информации, в результате снижая его пропускную 
способность.

Мертвое время – это время, в течение которого 
счетчик фотонов не чувствителен к падающему на него 
оптическому излучению [4].

Одной из составляющих вероятности ошибок 
является вероятность стирания двоичных символов [5].

Поскольку до настоящего времени оценка 
влияния вероятности стирания двоичных символов на 
вероятность ошибочной регистрации данных в кванто-
во-криптографическом канале связи не выполнялась, то 

это являлось целью данной работы.
Объектом исследования являлся асинхронный 

квантово-криптографический канал связи, в котором 
в качестве приемного модуля использовался счетчик 
фотонов с мертвым временем продлевающегося типа. 
Мертвым временем продлевающегося типа характери-
зуются счетчики фотонов на базе лавинных фотопри-
емников, включенные по схеме пассивного гашения 
лавины [2 – 5].

Предметом исследования является установле-
ние влияния вероятности стирания двоичных символов 
«0» на вероятность ошибочной регистрации данных.

Математическая модель канала связи

В начале получим выражение для оценки вли-
яния вероятности стирания двоичных символов «0» на 
вероятность ошибочной регистрации данных в кванто-
во-криптографическом канале связи, содержащем в ка-
честве приемного модуля счетчик фотонов с мертвым 
временем продлевающегося типа. Дальнейшие рассуж-
дения будут основаны на том, что исследуемый канал 
связи построен на базе приемо-передающего оборудо-
вания [6], в котором данные передаются двоичными 
символами «0» в течение длительности времени τb. Для 
передачи этих символов используются оптические сиг-
налы, содержащие не более десяти фотонов на каждый 
бит (символ). Причем трансляция этих сигналов в ка-
нал связи осуществляется в течение длительности вре-
мени однофотонной передачи ∆t = τb /2. Следовательно, 
в течение времени tз = τb /2 данные в канал связи не пе-
редаются, т.е. между каждой парой символов находит-
ся так называемый «защитный» временной интервал. 
Всеми потерями информации, за исключением потерь 
в счетчике фотонов, пренебрегаем.

В этом случае вероятность ошибочной реги-
страции данных квантово-криптографического канала 
связи равна [5]:

                             (1)
где Pst0(N) – статистическое распределение сме-

си числа темновых и сигнальных импульсов на выходе
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счетчика фотонов при регистрации двоичных сим-
волов «0», P(–/0) – вероятность стирания дво-
ичных символов «0», P(1/0) – вероятность реги-
страции на выходе канала связи символов «1» 
при наличии на входе канала связи символов «0»,  
N1 и N2 – нижний и верхний пороговые уровни реги-
страции соответственно.

Нижний и верхний пороговые уровни реги-
страции – это соответственно наименьшее и наиболь-
шее число зарегистрированных на выходе счетчика фо-
тонов импульсов, при котором делается вывод, что пе-
редан символ «0». При превышении зарегистрирован-
ных импульсов числа N2 делается вывод, что передан 
символ «1», а при регистрации импульсов в количестве, 
ме́ньшем, чем N1, принимается решение, что символ от-
сутствует [5, 6].

Для оценки влияния вероятности стирания 
двоичных символов «0» на вероятность ошибочной ре-
гистрации данных воспользуемся отношением:

                                (2)
где nt – средняя скорость счета темно-
вых импульсов на выходе счетчика фотонов,  
ns0 – средняя скорость счета сигнальных импульсов на 
выходе счетчика фотонов при передаче символов «0», 
∆t – среднее время однофотонной передачи, τd – сред-
няя длительность мертвого времени продлевающегося 
типа.

Темновые и сигнальные – это импульсы, кото-
рые появляются на выходе счетчика фотонов соответ-
ственно в отсутствии оптического сигнала и в резуль-
тате воздействия фотонов регистрируемого излучения 
[2, 4].

Отметим, что для оценки мертвого времени 
продлевающегося типа используют среднее значение, т.к. 
его длительность зависит от интенсивности оптического 
излучения [4].

Выражение (2) получено на основе (1) и фор-
мул статистических распределений смеси числа тем-
новых и сигнальных импульсов на выходе счетчика 
фотонов при регистрации двоичных символов «0» [7] 
применительно к асинхронному однородному кван-
тово-криптографическому канала связи без памяти 
и со стиранием, исходя из следующих соображений. 
Вероятность стирания двоичных символов «0» P(–/0) 
определяется вероятностью того, что при наличии на 
входе канала связи символов «0» на его выходе не бу-
дет зарегистрировано ни символа «0», ни символа «1». 
Следовательно, число зарегистрированных на выходе 
счетчика фотонов импульсов будет находиться в диапа-
зоне [0, N1 – 1].

Таким образом, наибольший вклад вероятно-
сти стирания двоичных символов «0» P(–/0) в величину 
вероятности ошибочной регистрации данных Pош0 будет 
иметь место при выполнении условия

                   (3)

Результаты математического моделирования и 
их обсуждение

Отношение P(–/0) / Pош0 вычислялось для ка-
налов связи, содержащих в качестве приемного модуля 
счетчик фотонов с мертвым временем продлевающего-
ся типа при различных значениях τd и ns0.

На рис. 1 представлены зависимости отноше-
ния P(–/0) / Pош0 от средней скорости счета сигнальных 
импульсов на выходе счетчика фотонов при передаче 
символов «0» для различной средней длительности 
мертвого времени продлевающегося типа.

Расчет проводился для одинаковых значений 
нижнего и верхнего пороговых уровней регистрации 
N1 = 1 и N2 = 7, средней скорости счета темновых им-
пульсов nt = 103 с-1 и среднего времени передачи одно-
го бита (символа) τb = 100 мкс. Необходимо отметить, 
что пороговые уровни регистрации можно выбирать 
и другими, отличными от 1 и 7, но при сравнении за-
висимостей P(–/0) / Pош0 от ns0 для различных средних 
длительностей мертвого времени следует фиксировать 
N1 и N2 постоянными, как и среднее значение скорости 
счета темновых импульсов nt и среднее время передачи 
одного бита (символа) τb. При этом важно учитывать, 
что τd не может превышать ∆t, которое, в свою очередь, 
должно быть меньше средней длительности передачи 
одного бита (символа) τb на величину защитного вре-
менного интервала (см. работу [6]); в противном слу-
чае использование счетчиков фотонов для регистрации 
данных становится невозможным. Отметим, что при 
других значениях N1 и N2, и отношениях τd/∆t и nt/ns0 
проявление эффекта мертвого времени продлевающе-
гося типа для рассматриваемого канала связи аналогич-
но представленному на рис. 1.

Как видно из полученных результатов, с увели-
чением средней скорости счета сигнальных импульсов 
на выходе счетчика фотонов при передаче символов 
«0» ns0 отношение P(–/0) / Pош0 вначале практически не 
меняется и имеет значения, близкие к единице. Однако 
при дальнейшем росте ns0 наблюдается спад зависимо-

Рис. 1. – Зависимость отношения P(–/0) / Pош0 от 
средней скорости счета

сигнальных импульсов на выходе счетчика фотонов 
при передаче символов «0»:

N1 = 1, N2 = 7, nt = 103 с-1, τb = 100 мкс; средняя дли-
тельность мертвого времени:

1 – × τd = 0, 2 – + τd = 5 мкс, 3 – □ τd = 10 мкс, 4 – ○ τd 
= 15 мкс
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стей P(–/0) / Pош0 от ns0 вплоть до наименьших значе-
ний. Это имеет место как при отсутствии мертвого  
времени продлевающегося типа (см. рис. 1, кривая 1), 
так и при его наличии (см. рис. 1, кривые 2 ÷ 4). Это 
объясняется следующим.

При ns0 = 0 максимум распределения Pst0(N) 
соответствует значению N = 0 [7]. Следовательно, ве-
роятность того, что при наличии на входе канала связи 
символов «0» на его выходе не будет зарегистрировано 
ни символа «0», ни символа «1», равна единице. Таким 
образом, P(–/0) = Pош0, следовательно, P(–/0) / Pош0 = 1. 

С увеличением ns0 вероятность регистрации 
импульсов в количестве N1 ÷ N2 растет за счет сдвига 
Pst0(N) в сторону бо́льших значений N [7]. При этом 
вероятность регистрации на выходе счетчика фотонов 
импульсов в количестве, превышающем верхний поро-
говый уровень регистрации N2, остается весьма малой, 
поэтому вероятность P(1/0) ≈ 0. В результате вероят-
ность ошибочной регистрации данных Pош0 исследуемо-
го канала связи уменьшается приблизительно на ту же 
величину, что и вероятность стирания двоичных симво-
лов «0» P(–/0). Таким образом, в указанном диапазоне 
значений средних скоростей счета сигнальных импуль-
сов ns0 вероятности P(–/0) ≈ Pош0, поэтому отношение  
P(–/0) / Pош0 практически не меняется и имеет значения, 
близкие к единице (см. рис. 1).

При дальнейшем росте ns0 максимум распре-
деления Pst0(N) продолжает смещаться в сторону еще 
бо́льших значений N, достигая и затем превышая верх-
ний пороговый уровень регистрации N2. Это увеличи-
вает вероятность того, что на выходе счетчика фотонов 
будет зарегистрировано импульсов больше, чем верх-
ний пороговый уровень регистрации N2. Вместе с тем, 
вероятность P(–/0), продолжая уменьшаться, достига-
ет значения, близкого к нулю, после чего переходит в 
насыщение. Однако вероятность P(1/0) начинает расти 
вплоть до своего наибольшего значения, также перехо-
дя в насыщение. В результате в таком диапазоне значе-
ний ns0 вероятность ошибочной регистрации данных 
Pош0 исследуемого канала связи растет приблизительно 
на ту же величину, на которую увеличивается вероят-
ность регистрации на выходе канала связи символов 
«1» при наличии на входе канала связи символов «0» 
P(1/0), поэтому отношение P(–/0) / Pош уменьшается и, 
достигнув своего минимального значения, тоже перехо-
дит в насыщение.

Из полученных результатов также видно, что 
при других прочих равных параметрах приема рост 
средней длительности мертвого времени продлева-
ющегося типа приводит к увеличению средних ско-
ростей счета сигнальных импульсов ns0, при которых 
зависимости P(–/0) / Pош0 от ns0 начинают спадать и 
при которых эти зависимости переходят в насыщение 
(см. рис. 1). Так, например, уменьшение зависимостей 
P(–/0) / Pош0 от ns0 вплоть до насыщения, определяе-
мое по 95%-ному и 5%-ному отклонению отношения  
P(–/0) / Pош0 от его максимального значения для соот-

ветствующего мертвого времени продлевающегося 
типа, наблюдалось при 0,49 × 10-5 с-1 ≤ ns0 ≤ 0,99 × 10-5 
с-1 для τd = 0; при 0,55 × 10-5 с-1 ≤ ns0 ≤ 1,10 × 10-5 с-1 
для τd = 5 мкс; при 0,62 × 10-5 с-1 ≤ ns0 ≤ 1,23 × 10-5 с-1  
для τd = 10 мкс; при 0,71 × 10-5 с-1 ≤ ns0 ≤ 1,41 × 10-5 с-1 
для τd = 15 мкс. Объясняется это тем, что при увели-
чении τd максимумы статистических распределений 
Pst0(N) сдвигаются в сторону меньших значений N [7]. 
Это приводит к уменьшению вероятности стирания 
двоичных символов «0» P(–/0), поэтому рост средней 
длительности мертвого времени продлевающегося 
типа приводит к увеличению средних скоростей счета 
сигнальных импульсов ns0, при которых указные спа-
ды зависимостей P(–/0) / Pош0 от ns0 не только начинают 
проявляться, но при которых эти зависимости перехо-
дят в насыщения. По этим же причинам при других 
равных параметрах приема в диапазонах средних ско-
ростей счета сигнальных импульсов ns0, на которых 
зависимости отношений P(–/0) / Pош0 от ns0 спадают, 
рост средней длительности мертвого времени прод-
левающегося типа приводит к увеличению отноше-
ния P(–/0) / Pош0. Так, например, при ns0 = 0,80 × 10-5 
с-1 отношение P(–/0) / Pош0 составляет при 0,24 для τd 
= 0; при 0,44 для τd = 5 мкс; при 0,69 для τd = 10 мкс;  
при 0,87 для τd = 15 мкс.

Также важно отметить, что для исследуемого 
канала связи наибольший вклад вероятности стира-
ния двоичных символов «0» P(–/0) в величину веро-
ятности ошибочной регистрации данных Pош0, опре-
деляемый при выполнении условия (3), имел место  
при ns0 ≤ 0,70 × 10-5 с-1 для τd = 0; при ns0 ≤ 
0,78 × 10-5 с-1 для τd = 5 мкс; при ns0 ≤ 0,88 × 
× 10-5 с-1 для τd = 10 мкс; при ns0 ≤ 1,00 × 10-5 с-1 для τd = 
15 мкс.

Заключение

Получено выражение для оценки влияния ве-
роятности стирания двоичных символов «0» P(–/0) на 
вероятность ошибочной этих символов Pош0 примени-
тельно к асинхронному квантово-криптографическому 
каналу связи, в котором в качестве приемного модуля 
используется счетчик фотонов с мертвым временем 
продлевающегося типа.

Установлены зависимости отношения P(–/0) / 
Pош0 от средней скорости счета сигнальных импульсов 
на выходе счетчика фотонов при передаче символов 
«0» ns0 для различной средней длительности мертво-
го времени продлевающегося типа τd. Выполненные 
исследования показали, что для исследуемого кана-
ла связи наибольший вклад вероятности стирания 
двоичных символов «0» P(–/0) в величину вероят-
ности ошибочной регистрации данных Pош0, опреде-
ляемый при выполнении условия P(–/0) / Pош0  ≥  0,5, 
имел место при ns0  ≤  0,70 × 10-5 с-1 для τd = 0; при 
ns0  ≤  0,78 × 10-5 с-1 для τd = 5 мкс; при ns0  ≤  0,88 × 
× 10-5 с-1 для τd = 10 мкс; при ns0 ≤ 1,00 × 10-5 с-1 для τd = 
15 мкс.
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A.M. TIMOFEEV

EVALUATION OF THE INFLUENCE OF THE PROBABILITY
OF ERASING  BINARY SYMBOLS “0” ON THE PROBABILITY

OF ERRONEOUS DATA REGISTRATION IN A QUANTUM-
CRYPTOGRAPHIC COMMUNICATION CHANNEL

Belarusian State University of Informatics and Radioelectronics

 An asynchronous quantum-cryptographic communication channel with a receiving module based on a pho-ton 
counter with a dead time of an extending type was investigated. An expression for estimating the ratio of the probability of erasing 
binary symbols “0” P(–/0) to the probability of these symbols being erroneous Perr0 has been obtained. Based on the results of 
mathematical modeling, the dependences of the ratio P(–/0) / Perr0 on the average count rate of signal pulses at the output of 
the photon counter during the transmission of symbols “0” ns0 for vari-ous average duration of dead time of the extended type 
τd were established. The performed studies have shown that with an increase in ns0, these dependences at first practically do not 
change and have values close to unity, but then they drop down to the lowest values and go into saturation. This takes place both 
in the absence of a dead time of the prolonging type, and in its presence.

 Keywords: photon counter; dead time; quantum cryptographic communication channel.
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