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В	 статье	 предложена	 структура	 комплексной	 системы	безопасности	 площадных	 объектов.	Рассмотрены	
основные	подсистемы,	входящие	в	её	состав.	Определенны	задачи	подсистеме	разведки	по	обнаружению	и	распоз-
наванию	наземных	объектов	наблюдения	в	сложной	фоноцелевой	обстановке.

Задача	обнаружения	объекта	наблюдения	решалась	на	основе	предложенного	ранее	алгоритма.	Недостатком	
данного	алгоритма	являлось	наличие	 ложных	срабатываний	от	мерцающей	сложной	фоноцелевой	обстановки.	
Для	 устранения	 данного	 недостатка	 предложено	 применить	 классификатор	 на	 основе	 сверточной	 нейронной	
сети,	который	распределяет	выделенные	объекты	по	конкретным	классам.

Проведен	анализ	и	экспериментальные	исследования	по	оценки	точности	распознавания	наземных	объектов	
такими	сверточными	архитектурами	как	VGG-16,	VGG-19,	Inception	v3,	ResNet-50,	MobileNet.	Обучение	и	проверка	
качества	распознавания	данных	архитектур	проводилось	на	экспериментально	созданном	наборе	данных	с	изо-
бражением	человека	на	контрастном	фоне	и	на	различных	дальностях.	Полученные	результаты	свидетельству-
ют	о	возможности	применения	сверточной	нейронной	сети	в	системе	охраны	и	её	способность	работать	в	реаль-
ном	масштабе	времени.
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Введение

Вопросом охраны важных государствен-
ных, военных и экономических объектов уде-
ляется достаточное внимание. К таким объек-
там можно отнести административные центры, 
промышленные предприятия, электростанции, 
аэропорты и аэродромы (гражданского и воен-
ного назначения), воинские части т. д. [1].

Каждый из вышеприведенных объектов 
представляет собой площадной объект.

Основными пространственными характе-
ристиками площадного объекта является его 
длина, ширина и периметр, а с точки зрения 
обеспечения безопасности –  требуемое рас-
стояние от внешней границы объекта охраны, 
на котором обеспечивается своевременное об-
наружение наземного противника и принятия 
решения и мер по его ликвидации.

В качестве типового площадного объекта, 
для примера рассмотрим аэродром, имеющего 
пространственные характеристики:

длина 3,5–4,5 км;
ширина 1,5–2 км;
периметр 10–12 км.

Для обеспечения своевременного об-
наружения объекта наблюдения (типа на-
рушитель) и своевременного принятия мер 
к нему (задержание или ликвидации), даль-
ность его обнаружения должна составлять 
25–300 м [2].

В настоящее время его охрана и оборона 
осуществляется, как правило, только с при-
влечением личного состава из числа взвода 
охраны и обороны. К сожалению, необходимо 
констатировать факт, что для охраны внешнего 
периметра объекта личному составу из техни-
ческих средств выделяются только бинокли 
и переносные радиостанции.

Опыт проводимых учений различного 
уровня показывает, что много недостатков от-
мечалось как к организации охраны аэродро-
ма, так и к организации охраны позиций, кото-
рые в основном осуществлялись путем патру-
лирования и выставления дозоров [3].

В связи с этим проблема обеспечения ком-
плексной системы безопасности охраняемо-
го площадного объекта является актуальной 
задачей.
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Основная часть
В [4] была предложена структура ком-

плексной системы безопасности для площад-
ного объекта, включающая в себя три подси-
стемы: подсистему разведки, противодействия 
и управления (рис. 1).

Подсистема разведки включает в себя: 
средства оптико- электронной разведки, сред-
ства радиолокационной разведки, средства 
радиотехнической разведки, систему датчиков 
наземной охраны и предназначена для веде-
ния воздушной, наземной и радиоэлектронной 
разведки.

Подсистема управления включает в себя 
средства обработки информации и поддержки 
принятия решений, средства документирова-
ния и объективного контроля, средства инфор-
мационного обмена с КСА и предназначена 
для координации действий и непосредствен-
ного управления исполнительными элемен-
тами подсистем разведки и противодействия, 
а также информационного обмена с сопрягае-
мым внешним пунктом управления.

Подсистема противодействия включает 
в себя средства радиоэлектронного подавле-
ния, средства огневого поражения, средства 
аэрозольной маскировки и предназначена для 
радиоэлектронного подавления и огневого по-
ражения воздушных и наземных целей.

Две последние подсистемы включаются 
в работу, если своевременно сработала подси-
стема разведки.

Одной из задач подсистемы разведки яв-
ляется обнаружение наземного противника. 
Особая роль в этой задаче отводится сред-
ствам оптико- электронной разведки, которые 
должны обнаружить и распознать объект на-
блюдения. В соответствии с требованиями 
к подсистеме разведки, дальность обнаруже-
ния наземных объектов должна обеспечивать 
своевременное принятие мер, направленное 
на их задержание или ликвидацию. При этом 
задача обнаружения и распознавания объекта 
наблюдения должна решаться полностью в ав-
томатическом (автоматизированном) режимах 
и в реальном масштабе времени.

Сложность обнаружения наземного объ-
екта по сравнению с воздушным объясняется 
более сложной фоноцелевой обстановкой.

Обнаружение и распознавание воздушной 
цели осуществляется на небесном фоне, пред-
ставляющем собой, как правило, однород-
ный фон определенного цвета (голубое небо, 
сплошная серая облачность или их комбина-
ция с различными оттенками).

Обнаружение и распознавание наземных 
объектов осуществляется, как правило, в усло-
виях сложной фоноцелевой обстановке. Этот 

Рис. 1 –  Структурная схема комплексной системы безопасности
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фактор обусловлен мерцанием фона при нали-
чии ветра и солнечных лучей (шелест листьев, 
травы, кустарника, деревьев, различные ком-
бинации рельефа местности в сочетании с раз-
личной комбинацией растительного покрова).

Процесс обнаружения и распознавания на-
земных объектов еще более затруднен или не-
возможен, если объект наблюдения использует 
маскировочные свой ства местности или под-
бирается к объекту прикрытия в маскировоч-
ном халате, сливающимся с местностью.

Разработанные алгоритмы обнаружения 
и распознавания наземных объектов в суще-
ствующих технических системах, способ-
ны нормально работать в простых фоноце-
левых условиях на малых расстояниях при 
хорошо видимых и контрастных объектах 
наблюдения (распознавание номерных зна-
ков автомобилей, лиц в пунктах контро-
ля пропуска, обнаружение человека каме-
рой видеонаблюдения при входе- выхода из  
здания и т. д.).

В [4] был предложен алгоритм обнаруже-
ния и выделения наземных объектов, наблю-
даемых в сложной фоноцелевой обстановке 
(присутствие контрастного фона, интенсивно-
го шума, заслонение объекта фоном).

По результатам экспериментальных иссле-
дований проверки качества обнаружения и вы-
деления наземных объектов была построена за-
висимость частоты правильного выделения объ-
екта п̂вP  от частоты ложного выделения объекта 

л̂вP , аналитическую зависимость которой мож-
но определить по формулам:
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где ( ), ,r i j n  –  эталонная бинарная маска;
( )ˆ , ,r i j n  –  бинарная маска, полученная 

с помощью алгоритма;
M	 –  символ усреднения по нескольким 

кадрам;
Nx,	Ny – размеры изображения по вертика-

ли и горизонтали соответственно.
На рис. 2 показаны зависимости ˆ   ˆпв лвотP P  

предложенного алгоритма и известного ал-
горитма [5], использующего максмедианную 
фильтрацию. При этом, размерность масок ва-
рьировалась от значения 11 до 41.

Анализ полученных результатов позволя-
ет утверждать о преимуществе разработанного 
алгоритма обнаружения при наблюдении объ-
ектов размерами более 20х20 пикселей по срав-
нению с подходом, использующим максмедиан-
ную фильтрацию. Прирост частоты правильно-
го обнаружения объекта составляет до 30 % при 
одном и том же значении ложных тревог 0,005.

Однако, несмотря на полученные пре-
имущества, необходимо отметить, что дан-
ный алгоритм выделяет не только объект на-
блюдения, но и даёт ложные срабатывания 

Рис. 2 –  Зависимости ˆ ˆ
пв лвот�P P  предложенного алгоритма (рисунок справа)  

и алгоритма основанного на максмедианной фильтрации (рисунок слева)
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в ближней зоне наблюдения. Примеры ложных 
срабатываний представлены на рис. 3.

Для устранения ложных срабатываний 
предлагается на конечном этапе работы раз-
работанного алгоритма, добавить классифика-
тор, который будет распределять выделенные 
наземные объекты по конкретным классам 
(человек, транспортное средство, живот-
ное и т. д.) и выводить вероятность принад-
лежности объекта к конкретному классу на 

экран оператору. Общую структурную схему 
классификатора можно представить в виде 
(рис. 4).

В настоящее время для решения задач 
классификации (распознавания) наземных 
объектов на телевизионных изображениях 
наиболее перспективным является метод на 
основе сверточных нейронных сетей.

Сверточная нейронная сеть (СНС) –  специ-
альная архитектура искусственных нейронных 

Рис. 3 –  Визуальная оценка работы разработанного алгоритма
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сетей, предложенная Яном Лекуном в 1988 году 
и нацеленная на эффективное распознавание 
образов, входит в состав технологий глубокого  
обучения [6].

Для качественного распознавания объекта 
наблюден ия необходимо решить три задачи: 
создать базу данных с изображениями объек-
тов наблюдений, построить адекватную модель 
архитектуры СНС и провести её обучение.

Наибольшего успеха в области класси-
фикации изображений достигли решения, 
основанные на глубоких сверточных се-
тях, в частности, на таких архитектурах, как 
VGG-16, VGG-19, Inception v3, ResNet-50, 
MobileNet [7].

С целью сравнительного анализа выше-
описанных архитектур применительно к ре-
шению задачи классификации наземных объ-
ектов, каждая архитектура была обучена на 
наборе данных с изображением человека в за-
висимости от его положения и контрастности, 
на дальности от 25 до 300 м, снятых на камеру 
Canon EOS550D с дискретностью 25 м.

Примеры некоторых полученных изобра-
жений на дальности от 25 м до 100 м представ-
лены на рис. 5.

Данный набор содержит по 1 тыс. изо-
бражений для каждой дальности. При этом 
тестовая выборка составляет 20 %, а обуча-
ющая выборка 80 % от всего объема изобра-
жений. Параметры обучения приведены в та-
блице 1.

Результаты оценки точности приведены 
в таблице 2.

Таким образом, видно, что лучшим показа-
телем точности обладает алгоритм классифи-
кации на основе архитектуры Inception v3.

Согласно [8] точность работы сети можно 
оценить по формуле:

 ,TP TNACC
TP TN FP FN

+
=

+ + +
 (2)

где TP –  число истинно- положительных 
решений;

TN –  число истинно- отрицательных 
решений;

FP  –  число ложно- положительных решений;
FN	– число ложно- отрицательных решений.
Из полученных результатов видно, что вре-

мя обработки одного кадра данной архитек-
турой в 10 раз больше, чем обработка одного 
кадра архитектурой MobilNet.

Всте с тем точность классификации дан-
ной сети на 6 % лучше, чем точность класси-
фикации архитектуры MobilNet.

Визуальная оценка работы классифика-
тора с использованием модели архитектуры 
Inception v3 на различных видеосюжетах пред-
ставлена на рис. 6.

Рис. 4 –  Общая структурная схема классификатора наземных объектов

Т а б л и ц а  1 –  Параметры обучения нейронной сети

Число 
шагов, 

тыс

Размер 
мини- 
батча

Алгоритм 
оптимизации

Начальный 
темп 

обучения

Момент Коэффициент 
затухания

9 32 SGD 0,001 0,9 10–3

 
Т а б л и ц а  2 –  Результаты оценки точности

Название  
модели

Количество 
параметров сети, 

млн

ACC  
(точность), %

Время обработки 
одного кадра,  

с

VGG-16 138 61,9 2,2
Inception v3 23 83,2 1,1
ResNet-50 25 70,1 0,8
MobileNet 4 77,9 0,2
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d	= 25 d	= 50

d	= 75 d	= 100
Рис. 5 –  Примеры полученных изображений в зависимости от его контрастности, на дальности от 25 м до 100 м

Вероятность определения объекта типа человек 99.37 % Вероятность определения объекта типа человек 95.76 %

Вероятность определения объекта типа человек 98.43 % Вероятность определения объекта типа человек 92.87 %

Рис. 6 –  Результаты работы классификатора на основе СНС

Человек: 99,37 % Человек: 95,76 %

Человек: 98,43 % Человек: 92,87 %
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Заключение
Предложена комплексная система безопас-

ности площадного объекта, отвечающая тре-
бованиям современных угроз.

Применение СНС в предложенной ком-
плексной системе безопасности площадного 

объекта позволило исключить ложные сра-
батывания, вызванные мерцанием сложной 
фоноцелевой обстановки, и повысить веро-
ятность распознавания наземных объектов 
наблюдения.
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APPLICATION OF CONVOLUTIONAL NEURAL NETWORKS  
IN THE INTELLIGENCE SECURITY SYSTEM SUBSYSTEM

Military	academy	of	the	Republic	of	Belarus

The	article	proposes	the	structure	of	an	integrated	security	system	for	areal	facilities.	The	main	subsystems	included	in	its	
composition	are	considered.	The	 tasks	of	 the	 intelligence	subsystem	for	detecting	and	recognizing	ground-	based	objects	of	
observation	in	a	complex	phono-	target	environment	are	defined.

The	task	of	detecting	an	object	of	observation	was	solved	on	the	basis	of	a	previously	proposed	algorithm.	The	disadvan-
tage	of	this	algorithm	was	the	presence	of	false	positives	from	a	flickering	complex	phono-	target	environment.	To	eliminate	this	
drawback,	it	is	proposed	to	apply	a	classifier	based	on	the	convolutional	neural	network,	which	distributes	the	selected	objects	
to	specific	classes.

The	analysis	and	experimental	studies	to	evaluate	the	accuracy	of	recognition	of	ground	objects	by	convolutional	archi-
tectures	such	as	VGG-16,	VGG-19,	Inception	v3,	ResNet-50,	MobileNet.	Training	and	verification	of	the	recognition	quality	of	
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architecture	data	was	carried	out	on	an	experimentally	created	data	set	with	a	human	image	on	a	contrasting	background	and	
at	different	ranges.	The	results	obtained	indicate	the	possibility	of	using	a	convolutional	neural	network	in	the	security	system	
and	its	ability	to	work	in	real	time.

Keywords: intelligence	subsystem,	optoelectronic	intelligence	tools,	image,	detection,	recognition,	classifier,	convolutional	
neural	network,	architecture.
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