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В данной статье представлены рекомендации по подбору параметров алгоритма шифрования с перемен-
ной фрагментацией блока, разработанные на основе исследования полученных результатов работы алгорит-
ма с различными параметрами шифрования (p и q). Исследование результатов работы алгоритма с перемен-
ной фрагментацией блока при выборе различных параметров проводится с использованием методик тестиро-
вания псевдослучайных последовательностей, включающих в себя статистические и графические тесты над 
шифрованными последовательностями с использованием различных параметров в бинарном представлении. 
Статистический тест выбран из подборки тестов Д. Кнут, а именно проверка корреляции. В качестве графи-
ческого тестирования проводилось построение k-граммного распределения. На основе результатов исследо-
вания работы алгоритма с различными параметрами шифрования (p и q), сформулированы следующие реко-
мендации по подбору параметров: p и q – взаимно-простые числа, разбиение последовательности на p-подблоки 
больше, чем разбиение на q-подблоки (p > q). 
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Введение
Как известно, в настоящее время активно 

развиваются методы криптоанализа и одно­
временно увеличивается быстродействие вы­
числительной техники. Это обуславливает не­
обходимость дальнейшего совершенствования 
методов шифрования при передаче информа­
ции по открытым каналам [1].

Ранее был предложен алгоритм шифрования 
с динамическим изменением размеров крипто­

графических примитивов в различных раундах 
[2], в работе [3] была представлена модерниза­
ция данного алгоритма, полное описание алго­
ритма содержится в работе [2], на рис. 1 пред­
ставлена схема шифрования данным алгорит­
мом. 

Автор ставил задачу: сравнить результаты 
зашифрования по такому алгоритму с различ­
ными наборами значений параметров и выдать 
рекомендации для наиболее эффективного ис­
пользования этого алгоритма. 

Выбор наборов параметров  
для исследования алгоритма

Данный алгоритм исследуется впервые, 
поэтому рекомендации по подбору параметров 
шифрования отстутствуют. При исследовании 
параметров проводилось шифрование 3-х тек­
стов, длина текста должна быть кратна 240 бит. 
Текст должен быть не слишком коротким и не 
слишком длинным, поэтому выбрана длина 
240×19 = 4560 бит. Для шифрования использо­
вались ключи длиной 240 бит разной степени 
стойкости. Стойкость ключа оценивалась по 
результатам проверки корреляции бит ключа Рис. 1. Схема шифрования
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[4], всего было использовано 7 ключей. С це­
лью выявления параметров, обеспечивающих 
наиболее стойкое зашифрование, использова­
лись группы параметров, представленные в та­
блице. Исследовались шифрованные последо­
вательности, полученные на каждом раунде 
зашифрования.

Замены в каждом раунде предлагается про­
водить по таблицам с нулевыми коэффициен­
тами корреляции между каждым входным 
и каждым выходным битами. Выбор конкрет­
ной таблицы соответствующего размера в каж­
дом раунде предпочтительно сделать секрет­
ным. 

Все группы параметров можно классифи­
цировать по таким характеристикам как:

– взаимно-простые p и q или кратные p и q;
– р > q или p < q. 

Исследование параметров  
алгоритма шифрования  

с переменной фрагментацией блока
Исследование параметров шифрования ал­

горитма с переменной фрагментацией блока 
проводилось на основании результатов графи­
ческих и статистических тестов. Проводилось 
тестирование шифрованных последовательно­
стей каждого текста, полученных в результате 
шифрования с использованием каждой группы 
параметров (табл. 1), каждого ключа.

Для анализа качества и изменения свойств 
шифруемой последовательности использовался 

показательный тест, а именно построили k-грам -
мное распределение. Данный тест позволяет оп-
ределять равномерность распределения симво­
лов в исследуемой последовательности на осно­
ве анализа частоты появления серий, состоящих 
из k бит. В исследовании было выбрано k = 3, 
определена равномерность распределения се­
рии символов:  000, 001, 010, 100, 110, 011, 111. 
Для последовательности, чьи свойства близки 
к свойствам случайной последовательности, 
разбросы между числом появлений серий каж­
дого вида должны стремиться к нулю [5], в от­
крытом тексте не наблюдается равномерного 
распределения серии символов. Для проведе­
ния данного тестирования было проведено 
пять раундов шифрования открытого текста 
каждой группой параметров шифрования 
и построены графики равномерного распреде­
ления, подробные результаты представлены 
в [4]. На рис. 2 представлен график распреде­
ления серий в шифрованной последовательно­
сти после 5 раундов шифрования, с использо­
ванием второй группы параметров.

Проведем сравнение графика распределе­
ния серий в шифрованной последовательности 
после 5-ти раундов шифрования с использова­
нием второй группы параметров (рис. 2) с гра­
фиком распределения серий в шифрованной 
последовательности после 5-ти раундов шиф­
рования с использованием четвертой группы 
параметров шифрования, представленным на 
рис. 3. 

Таблица 

Гр. параметров 1 Гр. параметров 2 Гр. параметров 3 Гр. параметров 4

1-й раунд (p = 4, q = 8) (p = 8, q = 4) (p = 4, q = 9) (p = 9, q = 4)
2-й раунд (p = 3, q = 12) (p = 25, q = 5) (p = 3, q = 8) (p = 8, q = 3)
3-й раунд (p = 2, q = 6) (p = 12, q = 3) (p = 5, q = 9) (p = 9, q = 5)
4-й раунд (p = 5, q = 10) (p = 6, q = 2) (p = 6, q = 11) (p = 11, q = 6)
5-й раунд (p = 6, q = 12) (p = 12, q = 6) (p = 7, q = 12) (p = 13, q = 7)
6-й раунд (p = 7, q = 14) (p = 14, q = 7) (p = 8, q = 13) (p = 15, q = 8)
7-й раунд (p = 8, q = 16) (p = 8, q = 16) (p = 2, q = 5) (p = 17, q = 8)
8-й раунд (p = 9, q = 18) (p = 18, q = 9) (p = 9, q = 17) (p = 19, q = 9)

Рис. 2. Распределение серий в шифрованной последовательности второй группой параметров после 5-го раунда
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Проведя сравнительный анализ графиков, 
представленных на рис. 2 и рис. 3, можно сде­
лать вывод, что свойства последовательности, 
полученной четвертой группой шифрования, 
близки к свойствам случайной последователь­
ности, это означает что злоумышленнику бу­
дет затруднительно восстановить открытый 
текст из зашифрованной последовательности.

Для анализа качества шифрованных после­
довательностей был использован статистиче­
ский тест из подборки Д. Кнута. Данный тест 
проверяет взаимонезависимость элементов по­
следовательности.

Пусть 1 2 ne = e e e  – последовательность 
m-разрядных чисел длины n. Вычисляется ста­
тистика по формуле 1.
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В данном исследовании используется ана­
лиз бинарных последовательностей длиной 
4560 бит. Диапазон вычисляемых значений при 
тестировании принимает значения: [–0,036224; 

0,035786]. Результат тестирования отображает­
ся в виде графика (рис. 4), на котором отобра­
жены границы вычисляемых значений тести­
рования. На графике границы диапазона выде­
лены пунктиром, за пределы которого график 
не должен выходить, kj – верхняя граница диа­
пазона, lj – нижняя граница диапазона. Выход 
графика за границы диапазона показывает, что 
прослеживается связь между битами последо­
вательности, которая может позволить злоу­
мышленнику вычислить открытый текст.

На рис. 4 представлен график результатов 
тестирования одного из исходных текстов.

Как видно по графику, представленному на 
рис. 4, наблюдается полная зависимость бит 
в открытой исходной последовательности – тест 
не пройден, злоумышленник легко может вос­
становить исходный текст из битовой последо­
вательности.

В данной статье представлен результат про­
ведения теста на взаимонезависимость бит шиф­
рованной последовательности, полученной 
при шифровании сильным ключом К2, это до­
казано проведением тестирования ключа [4]. 
На рис. 5 представлен график взаимонезависи­
мости бит шифрованной последовательности 
после одного раунда шифрования с использо­
ванием четвертой группы параметров и ключа 
К2, заметно что результат тестирования шиф­
рованой последовательности сильным ключом 
уже после проведения одного раунда шифро­
вания, с использованием рекомендуемых пара­
метров, можно считать успешным и на данном 

Рис. 3. Распределение серий в шифрованной последовательности четвертой группой параметров после 5-го раунда

Рис. 4. График зависимости бит исходного текста



СИСТЕМНЫЙ АНАЛИЗ И ПРИКЛАДНАЯ ИНФОРМАТИКА 1, 2018

62 Защита информации

этапе можно предположить, что связи, просма­
триваемые на графике (рис. 5), аномальные. 
При проведении 8-ми раундов шифрования 
с использованием четвертой группы параме­
тров, связей между битами в шифрованных 
последовательностях не прослеживается [4].

Сравнивая результаты тестирования всех 
шифрованных последовательностей на разных 
раундах [4] можно сделать вывод, что приме­
нение четвертой группы параметров для шиф­
рования обеспечивает наиболее стойкий резуль­
тат работы алгоритма. При использовании чет­
вертой группы параметров шифрования равно­
мерное распределения серий в шифрованной 
последовательности достигается за меньшее 
количество проведения раундов шифрования. 
В четвертой группе параметров выбраны та­
кие p и q, что p > q и они взаимно-простые. 

Заключение
По результатам исследования парамет ров 

алгоритма симметричного шифрования с пе­

ременной фрагментацией блоков, можно сде­
лать вывод, что данный алгоритм имеет более 
высокие результаты тестирования при выборе 
параметров таким образом, чтобы параметр 
разбиения блоков исходной битовой последо­
вательности при шифровании на p-подблоки 
был больше параметра разбиения битовой 
последовательности на q-подблоки – (p > q), 
при этом параметры q и p взаимно-простые. 
Таким образом, можно сделать вывод, что при 
выборе параметров шифрования для алгорит­
ма с переменной фрагментацией блока нужно 
учитывать, что увеличение количества раз­
биения блоков исходной битовой последова­
тельности при шифровании на p-подблоков 
улучшает результат шифрования. Высокие 
показатели результатов тестирования алго­
ритма шифрования с переменной фрагмен­
тацией блоков указывают на то, что данный 
алгоритм может быть использован в различ­
ных областях, где требуется шифрование дан­
ных.

Рис. 5. Результат тестирования шифрованной последовательности ключом К2
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Zakharova K. O.

RESEARCH OF PARAMETERS OF ENCODING OF THE ALGORITHM  
WITH VARIABLE FRAGMENTATION OF THE UNIT 

This article presents recommendations on the selection of parameters of the encryption algorithm with variable fragmen-
tation of the block, developed on the basis of a study of the obtained results of the algorithm with different encryption parame-
ters (p and q). The investigation of the algorithm’s work with variable block fragmentation in the selection of various parame-
ters is performed using pseudorandom sequence testing techniques, including statistical and graphical tests on encrypted se-
quences using various parameters in a binary representation. The statistical test is selected from a selection of D. Knuth tests, 
namely the correlation check. As a graphic test, we constructed a k-gram distribution. Based on the results of the study of the 
operation of the algorithm with various encryption parameters (p and q), the following recommendations for the selection of 
parameters are formulated: p and q are mutually prime numbers, the partition of the sequence into p-subblocks is greater than 
the partition into q-subblocks (p > q).

Keywords: encryption, encryption algorithm, pseudo-random sequences testing, encryption parameters, static tests, 
graphic tests.
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